Schiitzen Sie lhr Unternehmen durch gezielte
Unterweisung vor Cyberangriffen!

Aktuell ist die Bedrohung im Cyberraum so hoch wie nie und zahlreiche Unternehmen und Privatpersonen werden Opfer
von Cyberangriffen. Die Methoden der Kriminellen werden dabei immer ausgefeilter und der Faktor Mensch gerat
als Einfallstor starker in den Fokus. Durch die gezielte Unterweisung und Information der Mitarbeitenden zu den Methoden
und Sicherheitsvorkehrungen, kénnen Sie einen entscheidenden Beitrag zur Steigerung der Informationssicherheit in Ihrem
Unternehmen leisten.

Sensibilisieren Sie lhre Kolleg*innen mit den E-Learning-Kursen der WEKA WebTrainer und legen damit einen wichtigen
Grundstein zur Steigerung der IT-Security. WEKA Media bietet dazu ein breites Spektrum an E-Learning-Kursen.

Sensibilisierung und Unterweisung mit den WEKA WebTrainern
Die WEKA WebTrainer bieten ein breites Spektrum an E-Learning-Kursen fiir die betriebliche Unterweisung. Die
multi-medialen Schulungen sind der Grundstein einer flexiblen und nachhaltigen Wissensvermittlung. Damit sensibi-
lisieren Sie lhre Mitarbeitenden zu relevanten, betrieblichen Themen. Die praxisnahe Aufbereitung motiviert und
ermdglicht den direkten Transfer der Lerninhalte in den Arbeitsalltag. Das erworbene Wissen wird durch eine Verstand-
niskontrolle gepriift und dokumentiert. Die Kurse sind in allen Sprachen erhéltlich — sprechen Sie uns an!

ZERTIFIKATE
ZUR DOKUMENTATION

Mit den integrierten Verstandniskontrollen
und Teilnahmezertifikaten stellen
Sie die Dokumentation der
Unterweisung sicher.

¢ crwickeln stindig neue Tricks, urt
nen anzugreifen. Sie sls Milarbedlands konne

wrch umsichtiges Verhahen cinen wesentichen
Beitrag zur [T-Sicherheit = =i

100%
FLEXIBEL

Unabhéangig von zeitlichen
und rdumlichen
Gegebenheiten, schulen sich
Mitarbeiter selbststandig
an PCs, Tablets oder
Smartphones.




WEKA WEBTRAINER - kursuste w5

INFORMATIONSSICHERHEIT

m Grundlagen der Informationssicherheit

m NEU ab 09/24: Grundlagen der
Informationssicherheit nach NIS2

m Informationssicherheit im Arbeitsalltag
starken

m NEU ab 09/24: Informationssicherheit fiir
Flihrungskrafte

m [T-Sicherheit fiir die 6ffentliche Verwaltung

m NEU ab 07/24: Kiinstliche Intelligenz —
neue Bedrohung fiir die Informations-
sicherheit

m Malware- und Ransomware-Attacken
erfolgreich abwehren

m Phishingattacken abwehren:
Sicheres Arbeiten mit E-Mails

m Sicher in Verbindung bleiben:
soziale Netzwerke

m Sicher und flexibel: Informations-
sicherheit beim mobilen Arbeiten

m Sicher zusammenarbeiten mit Cloud
und Kollaborationsdiensten

m Starke Passworter generieren: Accounts
vor Hackern schiitzen

m Der Mensch als Sicherheitsliicke: Social
Engineering und Human Hacking
abwehren

Kurse in \
allen Sprachen

auf Anfrage
erhaltlich.































WEKA WebTrainer Kursinhalt
KI = n e u e B Ed rO h u n g fﬁ r d i e I-ntSr:nsibiIisierung: Kl hat Licht- und Schattenseiten

e Arbeitserleichterung vs. Hacker nutzen

Informationssicherheit o Tt

Kiinstliche Intelligenz (KI) ist momentan eines der am meisten diskutierten Themen in KI-gestiitzte Phishing-Mails der neuen
Unternehmen. In erster Linie geht es darum, wie KI-Tools die eigene Arbeit erleichtern Generation
kénnen und Unternehmen dadurch Zeit und ggf. Kosten sparen konnen. Doch auch e Phishing-Mails gewinnen an Qualitat
Hacker und Cyberkriminelle setzen KI fiir ihre Zwecke ein. Zum Beispiel, um schnell e Exkurs: So funktionieren groBe
fehlerfreie und genau auf Unternehmen zugeschnittene Phishing-Mails zu schreiben, Sprachmodelle (LLMs)
Schadcode zu programmieren oder sich mithilfe von Deep Fakes als Kollegen oder Vor- e LLMs konnen fiir gute und bose Zwecke
gesetzte auszugeben, um sensible Daten zu entlocken. Damit wird Kl auch zu einer eingesetzt werden
Bedrohung fiir die Informationssicherheit im Unternehmen.
KI-Tools werden speziell fiir kriminelle
Experten fiir Cybersicherheit sind sich einig: Durch das Zusammenspiel zwischen KI- Zwecke trainiert
getriebenen Angriffsmethoden und der Professionalisierung der Cyberkriminalitat wer- * Cyberkriminelle nutzen KI-Tools,
den Cyberangriffe immer ausgekliigelter und schwerer zu erkennen. um komplexe Angriffe durchzufiihren
e Was macht KI-gestiitzte Angriffe so tiickisch?
Mitarbeitende sollten fiir die Mdglichkeit von KI-gestiitzten Angriffen sensibilisiert wer- e Wie kann man sich schiitzen?
den. Denn nur wer weiB, wie die Angreifenden vorgehen und hinter welchen Situationen
eine potenzielle Gefahr lauert, kann richtig und besonnen reagieren. Unterweisen Sie Deep Fakes
Ihre Mitarbeitenden mit dem Training KI — Neue Bedrohungen fiir die Informations- » Wie kann man Deep Fakes erkennen?
sicherheit und leisten so einen grundlegenden Beitrag zur IT-Sicherheit. * Cyber-Angriffe mittels Prompt Injection

KI-gestiitzte Malware Angriffe
o Kl kann dazu missbraucht werden,
Kurse in Schadcode zu generieren

a"en SpraChen e Exkurs: KI k'ann beim Abwehren von
Cyber-Angriffen helfen
auf Anfrage

erhaltlich.

E-Learning mit dem WEKA WebTrainer!

WEKA WebTrainer-Kurse sind ein optimales Inst- Integrierte Ubungen wahrend des Kurses aktivie-

rument zur effektiven Selbstunterweisung. Die ren die Teilnehmer und vertiefen das Wissen. Die

intuitiv bedienbaren Kurse sind der Grundstein Verstandniskontrolle am Ende zeigt, ob und wel-

einer nachhaltigen Wissensvermittlung. che Inhalte wiederholt werden missen. Sind die
Fragen richtig beantwortet, wird die Teilnahme-

Kurze Lerneinheiten und ein moderner Story- bestatigung erzeugt. Sie dient lhnen gleichzeitig

telling-Ansatz motivieren zum Lernen und for- als Unterweisungsdokumentation.

dern nachhaltig sichere Verhaltensweisen. Die

Kurse decken fiinf grundlegende didaktische

Prinzipien ab:

o Aktivierung und Sensibilisierung

¢ Wissensvermittlung und Interaktion . - s
- D e sl Alle Kurse mit Teilnahmezertifikat

* Transfer in den Alltag nach erfolgreichem Abschlusstest!
o Verstandniskontrolle



WEKA WebTrainer
Informationssicherheit
nach NIS2

Im Herbst 2024 tritt die Cybersicherheits-Richtlinie NIS2 in Kraft und betroffen sind
Unternehmen aus kritischen wirtschaftlichen und gesellschaftlichen Bereichen. Cyber-
Attacken auf kritische Sektoren nehmen zu, da sich Angreifende auf Bereiche konzent-
rieren, in denen sie die groBten Storungen verursachen konnen. Erfolgreiche Angriffe
haben hier nicht nur erhebliche wirtschaftliche Konsequenzen, sondern kénnen auch
das offentliche Leben beeintrachtigen. NIS2-gelistete Unternehmen haben damit eine
hohe Bedeutung fiir das Funktionieren des gesellschaftlichen Lebens. Deshalb werden
diese Unternehmen kiinftig gesetzlich dazu verpflichtet sein, hohe Standards im Bereich
der Informationssicherheit umzusetzen.

Ein Baustein zum Aufbau einer erfolgreichen [T-Sicherheitsstrategie ist die umfangrei-
che Schulung lhrer Mitarbeitenden. MaBnahmen wie sichere Passworter, ein aufmerksa-
mer Umgang mit E-Mails oder ein Clean Desk helfen, Organisationen vor Hackerangrif-
fen zu schiitzen. DerWEKA WebTrainer Informationssicherheit nach NIS2 sensibilisiert
Mitarbeitende in NIS2-gelisteten Unternehmen fiir die wichtigsten Risiken und vermit-
telt interaktiv und praxisnah, wie sie sich davor schiitzen konnen.

Kurse in
allen Sprachen
auf Anfrage
erhaltlich.

E-Learning mit dem WEKA WebTrainer!

WEKA WebTrainer-Kurse sind ein optimales Inst- Integrierte Ubungen wahrend des Kurses aktivie-

rument zur effektiven Selbstunterweisung. Die ren die Teilnehmer und vertiefen das Wissen. Die

intuitiv bedienbaren Kurse sind der Grundstein Verstandniskontrolle am Ende zeigt, ob und wel-

einer nachhaltigen Wissensvermittlung. che Inhalte wiederholt werden missen. Sind die
Fragen richtig beantwortet, wird die Teilnahme-

Kurze Lerneinheiten und ein moderner Story- bestatigung erzeugt. Sie dient lhnen gleichzeitig

telling-Ansatz motivieren zum Lernen und for- als Unterweisungsdokumentation.

dern nachhaltig sichere Verhaltensweisen. Die

Kurse decken fiinf grundlegende didaktische

Prinzipien ab:

o Aktivierung und Sensibilisierung

¢ Wissensvermittlung und Interaktion
o Ubungen und Praxisflle

o Transfer in den Alltag

o Verstandniskontrolle

Alle Kurse mit Teilnahmezertifikat
nach erfolgreichem Abschlusstest!

Kursinhalt

Intro

e Warum ist Informationssicherheit besonders
fur kritische Sektoren wichtig?

Risiken im Arbeitsalltag minimieren

* Tailgating-Attacken verhindern

o Sicherer Schreibtisch (Clean Desk)

[ ]

Klassifizierung von Informationen

¢ Gangige Klassifizierungsschemata

[ ]

Phishing-Attacken abwehren

e Spam- und Phishing-E-Mails erkennen

[ ]

Schutz vor Schadsoftware

¢ Zunehmende Ransomware-Angriffe auf
kritische Infrastrukturen

L4 e

Zugange schiitzen

e Passwortsicherheit

¢ Mehr-Faktor-Authentisierung

[ ]

Gefahren durch Social Engineering und

Human Hacking

e Die Methoden der Angreifenden

e So schiitzen Sie sich

Sicher mobil arbeiten

e Gefahren offentlicher WLAN-Netzwerke



WEKA WebTrainer
Informationssicherheit fiir
Flihrungskrafte

Zunehmende Cyber-Attacken machen Unternehmen verwundbar und treffen sie immer
harter. Erfolgreiche Angriffe konnen erhebliche wirtschaftliche Konsequenzen haben
und die Reputation eines Unternehmens nachhaltig schadigen. Fiihrungskraften kommt
beim Thema Informationssicherheit eine besondere Rolle zu: Sie miissen sich zum einen
als Anwendende selbst vor den Gefahren aus dem digitalen Raum schiitzen. Dariiber
hinaus ist es ihre Aufgabe, ihre Teams zu sensibilisieren und das Verstandnis fiir die Si-
cherheitsmaBnahmen der IT-Abteilung zu fordern.

Ein Baustein zum Aufbau einer erfolgreichen IT-Sicherheitsstrategie ist die Schulung
Ihrer Fiihrungskrafte. Der WEKA WebTrainer Informationssicherheit fiir Fiihrungs-
krafte sensibilisiert Filhrungskrafte fiir die wichtigsten IT-Sicherheits-Risiken und ver-
mittelt interaktiv und praxisnah Wissen (iber effektive SchutzmaBnahmen. So machen
Sie Ihre Fiihrungskrafte zum Sprachrohr fiir IT-Sicherheitsthemen in Ihrem Unterneh-
men.

Kurse in
allen Sprachen
auf Anfrage
erhaltlich.

E-Learning mit dem WEKA WebTrainer!

WEKA WebTrainer-Kurse sind ein optimales Inst-
rument zur effektiven Selbstunterweisung. Die
intuitiv bedienbaren Kurse sind der Grundstein
einer nachhaltigen Wissensvermittlung.

Kurze Lerneinheiten und ein moderner Story-
telling-Ansatz motivieren zum Lernen und for-
dern nachhaltig sichere Verhaltensweisen. Die
Kurse decken fiinf grundlegende didaktische
Prinzipien ab:

o Aktivierung und Sensibilisierung

¢ Wissensvermittlung und Interaktion
o Ubungen und Praxisflle

o Transfer in den Alltag

o Verstandniskontrolle

Integrierte Ubungen wéhrend des Kurses aktivie-
ren die Teilnehmer und vertiefen das Wissen. Die
Verstandniskontrolle am Ende zeigt, ob und wel-
che Inhalte wiederholt werden missen. Sind die
Fragen richtig beantwortet, wird die Teilnahme-
bestatigung erzeugt. Sie dient Ihnen gleichzeitig
als Unterweisungsdokumentation.

Alle Kurse mit Teilnahmezertifikat
nach erfolgreichem Abschlusstest!

Kursinhalt

Intro

¢ Zunehmende Cyberangriffe auf Unternehmen

¢ Welche Konsequenzen kann ein erfolgreicher
Angriff haben?

e Verantwortungsbereich der Fiihrungskrafte

(]

Die IT-Bedrohungslandschaft im Uberblick

e Phishing

e Schadsoftware

e Mobiles Arbeiten

e Social Engineering und CEO Fraud

Grundlegende SchutzmaBnahmen

e Risikobasierter Ansatz

* Rollenbasierte Zugriffskontrollen

e Clean Desk Policy

o

Die besondere Rolle der Fiihrungskraft

e Vorbildfunktion

e Sicherheitskultur aufbauen

(]

Einsatz von Software und Tools in

Unternehmen

e Kl und hochkritische KI

* Regelungen schaffen

Fithrungskrafte im Fokus der Angreifenden

e Warum werden Flihrungskrafte besonders
haufig angegriffen?

» Welche Cyber-Angriffe richten sich speziell ans
Management?



WEKA WebTrainer Kursinhalt
IT-Sicherheit fir die » Sicherhei im Internet und bel E-Mall

ns = * Sichere Passworter
offentliche Verwaltung MobilesArbeten
Social Engineering
Die wichtigsten Risiken von Ransomwareangriffe abwehren
Internetangriffen vermeiden Bibliothek (Arbeitshilfen und Checklisten
zum Download)
Cyber-Angriffe treffen Kommunen zunehmend hérter. Das Training IT-Sicherheit fiir
die offentliche Verwaltung sensibilisiert Mitarbeiter fir die wichtigsten Risiken. So
schiitzen sich Kommunen vor Internet-angriffen — im Biiro, beim mobilen Arbeiten oder
im Umgang mit sozialen Netzwerken.

Der Kurs bietet mit kurzen Videos, Praxisfallen aus dem Arbeitsalltag und einer Biblio-
thek die optimale Vorbereitung fiir die Vermeidung von Gefahren im digitalen Raum. Die
Mitarbeiter:

e wissen, wie sie fiir einen sicheren Biiroalltag sorgen.

e verhalten sich richtig im Umgang mit Besuchern.

® wissen, wie sie sichere Passworter verwenden.

¢ konnen Phishing-Mails erkennen und wissen, wie sie sich durch
die Gefahren von Phishing wirksam schiitzen.

e konnen schadliche Anhange und manipulierte Websites identifizieren.

® wissen, wie sie sich beim mobilen Arbeiten vor den Tricks der
Cyber-Kriminellen schiitzen.

¢ konnen Social-Engineering-Angriffe erkennen und abwehren.

wissen, wie sie sich im WorstCase zu verhalten haben. Kurse in

allen Sprachen
auf Anfrage
erhaltlich.

E-Learning mit dem WEKA WebTrainer!

WEKA WebTrainer-Kurse sind ein optimales Inst-  Integrierte Ubungen wahrend des Kurses aktivie-

rument zur effektiven Selbstunterweisung. Die ren die Teilnehmer und vertiefen das Wissen. Die

intuitiv bedienbaren Kurse sind der Grundstein Verstandniskontrolle am Ende zeigt, ob und wel-

einer nachhaltigen Wissensvermittlung. che Inhalte wiederholt werden missen. Sind die
Fragen richtig beantwortet, wird die Teilnahme-

Kurze Lerneinheiten und ein moderner Story- bestatigung erzeugt. Sie dient lhnen gleichzeitig

telling-Ansatz motivieren zum Lernen und for- als Unterweisungsdokumentation.

dern nachhaltig sichere Verhaltensweisen. Die

Kurse decken fiinf grundlegende didaktische

Prinzipien ab:

o Aktivierung und Sensibilisierung

¢ Wissensvermittlung und Interaktion . - s
« Ubungen und Praxisfalle Alle Kurse mit Teilnahmezertifikat

* Transfer in den Alltag nach erfolgreichem Abschlusstest!

o Verstandniskontrolle





